SeeSecure

SERVICIOS DE SEGURIDAD DE LA INFORMATICA

Sobre
nosotros

Monitoreamos
con Microsoft
Sentinel

El entorno Azure.
realizamos
mohnitoreo como
servicio - SAAS

www.see-secure.com

SERICIOS DE CIBERSEGURIDAD
SIEM SOC Administrado

SOC (Security Operations Center) Nuestro centro es responsable de todos
los aspectos de seguridad de la organizacién. Monitoreamos
aplicaciones, alertas de seguridad, sitios web y servidores, ademds de
notificamos de forma inmediata nuestros clientes por cualquier anomalia
detecta en su entorno.

See-Secure SOC opera 24\7 con un equipo de analistas calificados de
Israel con conocimiento y tecnologia de Israel, cuyo objetivo es
monitorear y mejorar la seguridad de la organizacién, mientras previene,
identifica, analiza y responde a las amenazas de seguridad utilizando
tecnologia y procedimientos avanzados. Los analistas de See-Secure son
expertos en sus campos. Todos ellos tienen amplios conocimientos y
experiencia en entornos complejos de comunicaciones y seguridad de la
informacion.
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Acceso a inteligencia y
andlisis de amenazas

globales

Investigacion
experta de alertas e
incidentes, y
actuaciones

posteriores
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El objetivo de deteccidn
gestionada y respuesta
(MDR) en la organizacion

Mantiene el accesoy la
personalizacion de las
los controles de
seguridad en su

organizacién

Basqueda
proactiva de
amenazas 0-day
no conocidas en la

red y los End points

24x7 Deteccion de

amenazasy

respuesta
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El objetivo del SIEM
en la organizacion

Generacion de informes del

Cumplimiento con los estado de la seguridad para

requerimientos normativos y

diversos entornos: aplicaciones,
reglamentarios (27001, 27799, etc.)

servidores y los controles de

seguridad

Alertas de seguridad en Identificar tendencias y

tiempo real anomalias

en la organizacion

Creacion de una matriz Transformar millones de

para medir el estado bitGcoras en un solo evento

actual de la seguridad de que debe resolver

la informacion



\‘\;.//
gt D - < o " N PN -~
SeeSecure

SIEM

Implementation
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+ Proceso de integracion + Instalacién de colectores y + Recopilacion y andlisis de
SelEEEHaEon ek agentes en el sitio del cliente datos en la base de datos
Seesecu re activos deseados para el (virtual o fisico). central colocada en la nube.
. . . IR + Andlisis preliminar on site. + Gestion de la informacién
tiene conocimiento + Implementacion de + Transferencia de datos a y respuesta a incidentes de
- H escenarios de ataque : :
y expe"enC'q ) ) quey la nube. ciberseguridad .
o € anomatias. + Establecer un link encriptado. + Sistemas de gestion de
Con Iqs dlferentes + Personalizacion de escenarios : np
desde la red del cliente al SIEM bitadcoras.

MAarcas de SIEM. para el entorno del cliente. colocado en la nube. + Motor de correlacion
basado en la nube o deoventos.
On premise + Recopilacion de bitacoras de

del entrono del cliente.



Beneficios de la
detecciony
respuesta
administradas
(MDR)

+ Mejora los mecanismos de comunicacién con
analistas SOC expertos (24\7).

+ Caza proactiva de amenazas (Threat Hunting).

+ Mejora la respuesta a incidentes.

+ Inteligencia de amenazas mejorada de los I0C
(indicadores de compromiso) globales.

+ Gestién de vulnerabilidades.

+ Deteccion basada en dnomailia.

+ Proteccidén del entorno cloud.

+ Threat intelligence.

+ Administracion de actualizaciones.

+ Proteccidn elevada contra ataques phishing.
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Administrado Seguridad Continuidad del Seguridad
Nuestros SIEM informatica Negocio Info:\;r[\)?atlcq
e .° o Evaluacién de DRP
servicios de SOC
SerVICIOS (SAAS o en el sitio) Riesgo
Seguridad Pruebas de Seguridad
Informatica Penetracién- Informatica
Cumplimiento Hackeo Ethico Consultoria'y
Yy definicién
Gobernancia Estrategia
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- NG \/ S \/ = ~ \/



,/\\_ /\ ‘ /\ //\ ™ —/\\ ,/\ //\‘ /\\\ /\ ’/\~ '_,-"\ ™ —/\\ ¢ -‘ -//\‘ '_,.-/A

. G,:@ "1V NG N : 7 NN N VNN N Y NN NN 7 N
v
SéeS“ cure

Nuestra estrategia de ciberseguridad consta de cuatro pasos principales:

Enfoque para
prestar el
servicio. [

Para cada paso, hemos

desarrollado varias actividades

para ayudar a disenar e Recopilacién de Desarrollar una Implementar la Mantenery
implementar una estrategia de requisitos estrategia de estrategia de mejorar la
comerciales seguridad seguridad estrategia de

seguridad cibernética que ) )
cibernética cibernética ciberseguridad

e

coincida con los requisitos

—

comerciales Unicos de su

organizacion y el panorama de
amenazas cibernéticas

relevante para su industria
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especifica: esta es nuestra -

mejor prdctica.
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iGrqciqs! CONTACTENOS

WWW.SEE-SECURE.COM

info@seesecure.com

Tel: +(972) 3-6767375

Direccion: Menachem Begin 7, Ramat Gan, Israel




